TESTKAARTIDE KASUTUSJUHEND

DigiDoc Test Portaal, DigiDoc Client, DigiDoc3 klient
13.05.2011

Testkaarte véljastatakse Igor Zaikovski ja Mari-Liis Manniku nimele.

Testkaartide PINid ja PUK:
PIN1: 0090

PIN2: 01497

PUK: 17258403

PIN ja PUK koode on v8imalik muuta kasutades ID-kaardi utiliiti/ID-kaardi haldusvahendit analoogselt
paris ID-kaardiga.

1. Sertifikaatide registreerimine testandmebaasis

Testkaardi kasutamiseks SK teenuses tuleb testkaardi sertifikaadid eelnevalt registreerida
OpenXAdESe portaalis. https://www.openxades.org/upload cert.php.

- Allkirjastamise sertifikaadi saab laadida automaatselt, kui kaart on ID-kaardi lugejas, valides

. Good - . . L.
staatuseks ,good“ [Select status of certificate: | Goo El ja vajutades linki

Upload my certificate from smartcard

- Autentimise sertifikaati automaatselt siisteemi laadida ei ole véimalik. See tuleb teha
kasitsi:

o Selleks tuleb kaart panna lugejasse.

o ID-kaardi utiliidi abil lugeda valja kaardi andmed, valida Utiliidi mendidst Sertifikaadid
valik ,,Vaata” ja sealt valik ,Autentimissertifikaat”.

o Avanenud sertifikaadil valida leht ,Details”, lehe 16pus kldpsata lingil ,,Copy to file...”“.

o Avaneb wizard sertifikaadi eksportimiseks. Vajuta Next, maara eksporditava faili
formaadiks Base-64 encoded X.509 (.CER) vajuta Next, vali kataloog kuhu soovid
sertifikaadi salvestada ja maara failile nimi, vajuta Next ja viimases aknas vajuta
Finish. Kuvatakse teada , Export was successful”.

o Otsi lles kataloog ja ava fail (sertifikaat) textitootlusprogrammiga néiteks Notepad
vOi Wordpad, kopeeri terve faili sisu lehel
https://www.openxades.org/upload cert.php olevasse sertifikaadi kasti, vali

P ‘ Good v‘ . . . .. Upload the above certificate
staatuseks ,,good” [Status: — | ja vajuta linki

- Soovi korral vdib ka allkirjastamise sertifikaadi kasitsi andmebaasi sisestada.


https://www.openxades.org/upload_cert.php
https://www.openxades.org/upload_cert.php
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2. DigiDoc3 klient

Testkaartidega on voimalik kasutada uut DigiDoc3 klient allkirjastamise tarkvara. Vajalik on eelnevalt
registreerida sertifikaadid OpenXAdESe keskkonnas vastavalt tilalkirjeldatud juhisele.

Lisaks tuleb teha Windowsi kasutajatel jargmised seadistused.

Kasutusjuhendile lisatud 7 testsertifikaati tuleb kopeerida: C:\Program Files\Estonian ID Card\certs
kataloogi. Windows 64bit all asub certs kataloog C:\Program Files (x86)\Estonian ID Card\certs. Nb!
Ara muuda sertifikaadifailide nimesid.

Testkaardiga ei ole véimalik tellida juurdepadasutdendit. Kui sul puudub juurdepaasutdend, siis ava
DigiDoc3 klient, mine meniilisse ,Seaded” ava alajaotus ,Juurdepdasutdend” ja pane linnuke
kastikesse , Ignoreeri juurdepdasutdendit”. Testteenusele ligipads on piiranguteta.

Testkaardiga DigiDoc3 kliendis antud allkirja olekuks kuvatakse , kehtiv“, juures on marge, et tegu on
testallkirjaga.

Allkiri NB! Test allkiri

# Mari-Liis Mannik

Allkirjastati 22 veehruar 2011 kell 13:58

Allkiri on kehtiv (Test allkir) Waata Oksikasiu
Eemalda

3. DigiDoc Client

Testkaartidega on voimalik kasutada DigiDoc Client allkirjastamise tarkvara. Vajalik on eelnevalt
registreerida sertifikaadid OpenXAdESe keskkonnas vastavalt tlalkirjeldatud juhisele. Lisaks tuleb
,Seadete” menuis teha vastavad seadistused.

Ava DigiDoc Client, vali mentits ,Muuda“ valik ,Seaded”. Ava leht ,Kehtivuskinnitus”. Maara
Kehtivuskinnituse server aadressiks http://www.openxades.org/cgi-bin/ocsp.cgi ja vajuta vajuta OK.



http://www.openxades.org/cgi-bin/ocsp.cgi
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" DigiDoc Client - Seaded

Uldised  Kehtivuskinnitus lKrUpteeriminel Mubiilallldrjastamine] Puhverserver]

kehtivuskinnibuse server |htt|:u:||',|'www.o|:uenxades.orgll'cgi-bin,l'ncsp.cgi

Kehtivuskinnituste serveri juurdepassutdend

[ ¥ehtivuskinnituse paringut allkirjastatakse juurdepaasutdendiga ;

| =

Ok | Loobu | Rakenda |

Testkaardiga DigiDoc Clientis antud allkirja olekuks kuvatakse , kehtiv”, juures on marge, et tegu on
testallkirjaga.

Y DigiDoc Client - Leping_zaikowski allkirjaga. ddoc |Z||E|fg|
Konteiner Muuda keel Allkirjad  Failid - Abi
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b Kaivita Fai ﬁ‘ Salvesta fail... ﬁ.Salvesta kefik.
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T2 Copys Leping_&iaé! . pdf 45,96 KB application/pdf
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Lisaks tuleb kasitsi Windowsi sertifikaadihoidlasse lisada kasutusjuhendile lisatud kolm sertifikaati :

- TEST Juur-SK salvestada Trusted Root Certification Authorities
- TEST-SK salvestada Intermediate Certification Authorities
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- TEST-SK OCSP RESPONDER 2005 salvestada Intermediate Certification Authorities

Kui kasutusel on uuest sertifitseerimisahelast valja antud testkaardid, siis tuleb lisada Trusted Root
Certification Authorities alla TEST of EE Certification Centre Root CA ja Intermediate Certification
Authorities alla TEST of ESTEID-SK 2011, TEST of EID-SK 2011, TEST of SK OCSP RESPONDER 2011
sertifikaadid.

Kui kasutate DigiDoc Clienti varasemat veriooni kui 2.7.11, siis peaksite TEST of EE Certification
Centre Root CA panema ka Intermediate Certification Authorities alla.

Sertifikaadid saab aadressilt http://www.openxades.org/ocsp cert.html vdi www.sk.ee/certs.

4. DigiDoc Test Portaal

Testkaartidega saab kasutada DigiDoc Test Portaali aadressil https://www.openxades.org/docportal/

Portaal on samade funktsionaalsustega, mis on toodangus olev versioon (https://digidoc.sk.ee/).

Kasutades erinevate samanimeliste testkaartidega Test Portaali kuvatakse sisenedes kdigile sama
kasutajakontot st seal on niha erinevate testkaartidega les laetud failid. Uhele failile ei ole vdimalik
anda allkirju mitme erineva samanimelise testkaardiga. Test Portaalis antud allkirja staatuseks
kuvatakse ,,OK“ aga on juures marge et tegu on Testallkirjaga.

Allkirjad
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